o Zadanie 9: Audyt, Bezpieczenstwo (SRP) i Instalacja MS SQL Server

Przedmiot: Administracja systemami sieciowymi Klasa: 2 Technikum
Informatyczne Temat: Wzmocnienie bezpieczenstwa systemu (GPO) oraz

wdrazanie serweréw bazodanowych.
1. Cel éwiczenia

Celem zadania jest pogtebienie wiedzy z zakresu audytu, wdrozenie polityk
ograniczajgcych uruchamianie nieautoryzowanego oprogramowania (Software
Restriction Policies) oraz przygotowanie serwera do pracy z bazami danych

poprzez instalacje Microsoft SQL Server.
2. Wymagania wstepne
« Dziafajgcy kontroler domeny z wczes$niejszych zadan.

« Plik instalacyjny MS SQL Server (np. wersja Express) oraz SQL Server
Management Studio (SSMS).

3. Instrukcja krok po kroku
Krok 1: Weryfikacja Audytu (z Zadania 8)

o Upewnij sie, ze zasada audytu logowania jest aktywna. Sprawdz w Podglgdzie

Zdarzen, czy widoczne sg najnowsze zdarzenia logowania.
Krok 2: Zasady ograniczania oprogramowania (SRP)

Uwaga: Bgdz bardzo ostrozny! NiewtaSciwa konfiguracja moze zablokowac Ci

dostep do systemu.
1. W GPO utworz nowy obiekt: "PolitykaOgraniczen".

2. Przejdz do: Konfiguracja komputera -> Zasady -> Ustawienia systemu
Windows -> Ustawienia zabezpieczen -> Zasady ograniczen

oprogramowania.



3. Kliknij prawym przyciskiem i wybierz Nowe zasady ograniczen

oprogramowania (jesli jeszcze nie istniejg).
4. W sekcji Reguly dodatkowe utworz nowg Regute sciezki.

5. Zablokuj przyktadowy program, np. calc.exe (Kalkulator) lub cmd.exe (Wiersz

polecen) dla uzytkownikéw domeny.

6. Zatwierdz, wykonaj gpupdate /force na kliencie i sprawdz, czy program

faktycznie nie chce sie uruchomicé.
Krok 3: Instalacja MS SQL Server
1. Uruchom instalator MS SQL Server.
2. Wybierz Nowa instalacja autonomiczna.
3. Zainstaluj ustugi aparatu bazy danych (Database Engine Services).

4. W konfiguracji serwera wybierz Tryb mieszany (Mixed Mode) — umozliwia
logowanie zaréwno kontami Windows, jak i kontem sa (SQL Server

Authentication) — ustaw silne hasto dla sa.

5. Po zakonczeniu instalacji serwera, zainstaluj SQL Server Management

Studio (SSMS), aby méc graficznie zarzgdza¢ bazami.
4. Sprawozdanie
Sprawozdanie musi zawierac:

e Zrzut ekranu z okna btedu, ktory pojawia sie przy probie uruchomienia

zablokowanego programu (np. Kalkulatora) po zastosowaniu SRP.

e Zrzut ekranu z menedzera ustug (services.msc) potwierdzajgcy, ze ustuga

"SQL Server" jest uruchomiona.

e Zrzut ekranu z SQL Server Management Studio potgczonego z instancjg

serwera.



e Whnioski: Wyjasnij, dlaczego SRP (blokowanie plikbw wykonywalnych) jest
skuteczniejszg metodg ochrony przed wirusami niz sam antywirus i dlaczego

w $rodowiskach produkcyjnych uzywa sie SQL Server w "trybie mieszanym"
(Mixed Mode).



